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Privacy Policy for the use of the
MergeBoard Cloud Service

Sysmagine GmbH

March 12, 2022

At Sysmagine GmbH (“Sysmagine”), we put particular emphasis on the protection and confidential
treatment of your data. The processing of personal data (hereinafter mostly referred to as “data”) is
carried out exclusively within the framework of the legal provisions of data protection law, in particular
the General Data Protection Regulation (GDPR). In this privacy policy, we inform you about the type,
scope, purpose, duration and legal basis of the processing of personal data within the scope of our services
and about your rights as a data subject.

Disclaimer: This English translation is for
information purposes only. The German
text below is the legally binding version.

1 Controller of the processing

The responsible provider of this service for the
purposes of data protection law is:

Sysmagine GmbH
Hans-Bunte-Str. 8-10
69123 Heidelberg
Germany

Contact person: Sebastian Lackner

Email: info@sysmagine.com
Phone: +49 6221 41646-00
Registry Court: Amtsgericht Mannheim
Register number: HRB 738427
Managing Directors:

• Michael Müller
• Sebastian D. Lackner
• Johannes S. J. Haux

2 Scope and general principles

This Privacy Policy applies to the processing of
personal data when using the MergeBoard Cloud

Service (“Service”) operated by Sysmagine. The
definitions of the GDPR apply to this privacy pol-
icy.

3 Data protection officer

According to the provisions of the GDPR and the
Federal Data Protection Act (BDSG), in particu-
lar Art. 37 GDPR and Art. 38 BDSG, there is no
need to appoint a separate data protection officer
for Sysmagine.

4 Rights of users and data
subjects

With regard to the data processing to be described
in more detail below, users and data subjects have
the right

• to revoke their consent at any time (cf. also
Art. 7 Para. 3 GDPR);

• to confirmation of whether data concerning
them is being processed, information about
the data being processed, further information
about the nature of the data processing, and
copies of the data (cf. also Art. 15 GDPR);

• to correct or complete incorrect or incomplete
data (cf. also Art. 16 GDPR);
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• to the immediate deletion of data concern-
ing them (cf. also Art. 17 GDPR), or, alter-
natively, if further processing is necessary as
stipulated in Art. 17 Para. 3 GDPR, to re-
strict said processing per Art. 18 GDPR;

• to receive copies of the data concern-
ing them and/or provided by them and
to have the same transmitted to other
providers/controllers (cf. also Art. 20 GDPR);

• to object to the processing of personal data
concerning them (cf. also Art. 21 GDPR);

• to file complaints with the supervisory author-
ity if they believe that data concerning them
is being processed by the controller in breach
of data protection provisions (see also Art. 77
GDPR).

In addition, the controller is obliged to inform
all recipients to whom it discloses data of any
such corrections, deletions, or restrictions placed
on processing the same per Art. 16, 17 Para. 1, 18
GDPR. However, this obligation does not apply if
such notification is impossible or involves a dispro-
portionate effort. Nevertheless, users have a right
to information about these recipients.

Likewise, under Art. 21 GDPR, users and data
subjects have the right to object to the controller’s
future processing of their data pursuant to Art. 6
Para. 1 lit. f) GDPR. In particular, an objection
to data processing for the purpose of direct adver-
tising is permissible.

5 Information about the data
processing

Your data processed when using our services will
be deleted or blocked as soon as the purpose for
its storage ceases to apply, provided the deletion of
the same is not in breach of any statutory storage
obligations or unless otherwise stipulated below.

5.1 Server data

For technical reasons, data is sent by your Inter-
net browser to us or to our servers, in particu-
lar to ensure a secure and stable service. These
server log files record the type and version of your
browser, operating system, the website from which
you came (referrer URL), the webpages on our site
visited, the date and time of your visit, as well as
the IP address from which you visited our site. If

you are logged into our service, your username will
also be logged.

The data thus collected will be temporarily stored,
but not in association with any other of your data.

The basis for this storage is Art. 6 Para. 1 lit. f)
GDPR. Our legitimate interest lies in the improve-
ment, stability, functionality, and security of our
service.

The data will be deleted within no more than seven
days, unless continued storage is required for ev-
identiary purposes. In which case, all or part of
the data will be excluded from deletion until the
investigation of the relevant incident is finally re-
solved.

5.2 Cookies

5.2.1 Session cookies

We use cookies as part of our service. Cookies are
small text files or other storage technologies stored
on your computer by your browser. We use these
cookies to uniquely identify you after or during
login to our service and to save your settings.

The legal basis for such processing is Art. 6 Para.
1 lit. b) GDPR, insofar as these cookies are used
to collect data to initiate or process contractual
relationships.

If the processing does not serve to initiate or pro-
cess a contract, our legitimate interest lies in im-
proving the functionality of our service. The legal
basis is then Art. 6 Para. 1 lit. f) GDPR.

5.2.2 Third-party cookies

If necessary, our website may also use cookies from
companies with whom we cooperate for the pur-
pose of payment and contract processing.

Please refer to the following information for de-
tails, in particular for the legal basis and purpose
of such third-party collection and processing of
data collected through cookies.

5.2.3 Disabling cookies

You can refuse the use of cookies by changing the
settings in your browser. Likewise, you can use the
browser to delete cookies that have already been
stored. However, the steps and measures required
vary, depending on the browser you use. If you
have any questions, please use the help function
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or consult the documentation for your browser or
contact its maker for support. Browser settings
cannot prevent so-called flash cookies from being
set. Instead, you will need to change the setting
of your Flash player. The steps and measures re-
quired for this also depend on the Flash player
you are using. If you have any questions, please
use the help function or consult the documenta-
tion for your Flash player or contact its maker for
support.

If you prevent or restrict the installation of cookies,
many functions of our service (including the login
function) will no longer be usable.

5.3 Order processing

The data you submit when ordering goods and/or
services from us will have to be processed in order
to fulfill your order. Please note that orders cannot
be processed without providing this data.

The legal basis for this processing is Art. 6 Para.
1 lit. b) GDPR.

We delete your personal data after the contract has
been fully executed, but only after the retention
periods required by tax and commercial law have
expired.

In order to process your order, we will share your
data with the shipping company responsible for
delivery to the extent required to deliver your or-
der and/or with the payment service provider to
the extent required to process your payment.

The legal basis for the transfer of this data is Art.
6 Para. 1 lit. b) GDPR.

5.4 Registration

In order to use parts of our service, you must regis-
ter as a user. The personal data required for reg-
istration is collected and stored to enable secure
access to our service and so that we have the in-
formation about you required for contractual pur-
poses.

The following personal data are processed:

• User name

• Email address of the user

• IP address of the user

During the registration process, your consent will
be obtained for this processing of your data, with

reference made to this privacy policy. The data
collected by us will be used exclusively to provide
your customer account.

If you give your consent to this processing, Art.
6 Para. 1 lit. a) GDPR is the legal basis for this
processing.

If the opening of the customer account is also in-
tended to lead to the initiation of a contractual
relationship with us or to fulfill an existing con-
tract with us, the legal basis for this processing is
also Art. 6 Para. 1 lit. b) GDPR.

The data previously collected will be deleted as
soon as processing is no longer necessary. How-
ever, we must observe any retention periods re-
quired under tax and commercial law.

5.5 Contact / Feedback form

If you contact us via email or the feedback form,
the data you provide will be used for the purpose
of processing your request. We must have this data
in order to process and answer your inquiry; oth-
erwise we will not be able to answer it in full or at
all.

The legal basis for this data processing is Art. 6
Para. 1 lit. b) GDPR.

Your data will be deleted once we have fully an-
swered your inquiry and there is no further legal
obligation to store your data, such as if an order
or contract resulted therefrom.

5.6 Order and contract processing

For order and contract processing we use the soft-
ware and services by Billwerk GmbH, Mainzer
Landstraße 51, 60329 Frankfurt am Main, Ger-
many, hereinafter referred to as “Billwerk”.

For this purpose, we have integrated the Billwerk
API and order page into our software.

The legal basis is the fulfillment of the contract
according to Art. 6 Para. 1 lit. b) EU General Data
Protection Regulation (GDPR). In addition, we
have a legitimate interest in offering effective and
secure payment options, so that another legal basis
ensues from Art. 6 para. 1 lit. f) GDPR.

By integrating Billwerk, your internet browser
loads the check-out page from a Billwerk server.
This means that the operating system you are us-
ing, type and version of your Internet browser,
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website from which the check-out has been re-
quested, date and time of the call and the IP ad-
dress are sent to Billwerk - even without your in-
teraction with the check-out page.

As soon as you complete the order on our check-
out page, the data you have entered in the input
fields will be processed by Billwerk at your own
responsibility for the purpose of processing the or-
der.

The following personal data is processed by Billw-
erk for the purpose of order and contract process-
ing:

• Contact information such as names, ad-
dresses, date of birth, gender, email address,
telephone number, mobile phone number, IP
address, etc.

• Information on the processing of the order,
such as product type, product number, price,
date and time of the transaction, etc.

• Payment information, such as debit and credit
card data (cardholder name, card number, ex-
piry date and CVC code), invoice data, ac-
count number, etc.

At billwerk.io/data-protection Billwerk provides
further information on the processing described
above as well as the applicable data protection reg-
ulations.

5.7 Payments

We offer the option to process credit card pay-
ments and direct debits via the payment service
provider Stripe, Inc., 354 Oyster Point Boulevard,
South San Francisco, California, 94080, USA,
hereinafter referred to as “Stripe”. This is in line
with our legitimate interest in offering an efficient
and secure payment method (Art. 6 Para. 1 lit.
f) GDPR). In this context, we share the following
data with Stripe to the extent necessary for the
performance of the contract (Art. 6 Para. 1 lit. b)
GDPR).

• Contact information such as names, ad-
dresses, date of birth, gender, email address,
telephone number, mobile phone number, IP
address, etc.

• Information on the processing of the order,
such as product type, product number, price,
date and time of the transaction, etc.

• Payment information, such as debit and credit
card data (cardholder name, card number, ex-
piry date and CVC code), invoice data, ac-
count number, etc.

Processing of the data provided under this section
is not required by law or contract. We cannot pro-
cess a payment via Stripe without the submission
of your personal data.

Stripe has a dual role in data processing activ-
ities as a controller and processor. As a con-
troller, Stripe uses your submitted data to comply
with regulatory obligations. This is in accordance
with Stripe’s legitimate interest (pursuant to Art.
6 Para. 1 lit. f) GDPR) and serves the performance
of the contract (pursuant to Art. 6 Para. 1 lit. b)
GDPR). We have no influence on this process.

Stripe acts as an order processor in order to be
able to complete transactions within the payment
networks.

Stripe has implemented compliance measures for
international data transfers. These apply to all
global activities where Stripe processes personal
data of individuals in the EU. These measures are
based on the EU Standard Contractual Clauses
(SCCs).

At stripe.com/privacy Stripe provides further in-
formation on the processing described above as
well as the applicable data protection regula-
tions. For more information about opt-out and
removal options with respect to Stripe, please visit
stripe.com/privacy-center/legal.

Your data will be stored by us until the payment
processing is completed. This also includes the
period required for processing refunds, receivables
management and fraud prevention. A statutory
retention period of 10 years applies to us in accor-
dance with Section 257 HGB.

5.8 Code Review

We enable you to perform code reviews as part
of our service. For this purpose, you can create
projects, create merge requests, write comments,
submit responses to merge requests and perform
similar review-related operations. The data to be
submitted depends on the respective input mask.
After submission, this data is saved with a refer-
ence to your user account.

The legal basis for this processing is Art. 6 Para. 1
lit. b) GDPR. The processing is necessary for the
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provision of the service.

Keep in mind that the visibility of the submit-
ted data depends on the respective settings of the
project, which can be freely configured by the
owner of the project. If a project, now or at a
later time, allows completely public read access,
this data can also be collected and displayed by
search engines. Therefore, before publishing, con-
sider whether this data is intended for the public.

5.9 Integration of external source code
hosting providers

As part of the code review functionality, projects
can integrate external source code hosting
providers and synchronize content with them.

When you press the merge button in a merge re-
quest, an entry with your name and email address
is first created in the version control system of the
respective project. This entry is then transferred
to the external source code hosting provider that
was specified as the target of the merge request.

If the external server is located within the EU or a
country for which an adequacy decision pursuant
to Art. 45 Para. 3 of the GDPR exists, Art. 6 Para.
1 lit. b) GDPR is the legal basis for this transfer.
Otherwise, the transfer is made in accordance with
Art. 49 Para. 1 lit. b) GDPR. Since this is the
fundamental functioning of a version management
system, this transfer is necessary for the fulfillment
of the contract.

Please note that the source code hosting providers
can be freely configured by the owner of the re-
spective project, and Sysmagine can therefore not
assume any liability for compliance with data pro-
tection on these external servers. For questions re-
garding the privacy of specific source code hosting
providers, please contact the owner of the respec-
tive project or the source code hosting provider
directly.

5.10 Integration of external issue
tracking systems

As part of the code review functionality, projects
can integrate external issue tracking systems to
create an internal link between merge requests and
bug reports.

For this purpose, search queries entered in the is-
sue input masks are transmitted to these external

services. However, no personal data is transmit-
ted, so it is not possible, for example, for the ex-
ternal service to determine which user made the
query.

Please note that the issue tracking systems can be
freely configured by the owner of the respective
project, and Sysmagine can therefore not assume
any liability for compliance with data protection
on these external servers. We generally advise you
not to enter personal data into these input masks.
If you have any questions regarding the data pro-
tection of specific issue tracking systems, please
contact the owner of the respective project or the
provider of the issue tracking system directly.

5.11 Embedded YouTube Videos

We embed YouTube videos as part of the help fea-
ture of our software. This is a video portal op-
erated by YouTube LLC, 901 Cherry Ave, 94066
San Bruno, CA, USA, hereinafter referred to as
“YouTube”.

YouTube is a subsidiary of Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Ireland,
hereinafter referred to as “Google”.

We use YouTube in its advanced privacy mode to
show you videos. The legal basis is Art. 6 Para.
1 lit. f) GDPR. Our legitimate interest lies in im-
proving the quality of our services. According to
YouTube, the advanced privacy mode means that
the data specified below will only be transmitted
to the YouTube server if you actually start a video.

This connection is required in order to be able to
display the respective video on our website within
your browser. YouTube will record and process at
a minimum your IP address, the date and time the
video was displayed, as well as the website you vis-
ited. In addition, a connection to the DoubleClick
advertising network of Google is established.

If you are logged in to YouTube when you access
our site, YouTube will assign the connection infor-
mation to your YouTube account. To prevent this,
you must either log out of YouTube before visiting
our site or make the appropriate settings in your
YouTube account.

For the purpose of functionality and analysis of us-
age behavior, YouTube permanently stores cook-
ies on your device via your browser. If you do not
agree to this processing, you have the option of
preventing the installation of cookies by making
the appropriate settings in your browser. Further
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details can be found in the section about cookies
above.

Further information about the collection and use
of data as well as your rights and protection op-
tions in Google’s privacy policy found at poli-
cies.google.com/privacy.

5.12 Recipients of the personal data

With the exception of the following service
providers, the personal data will only be processed
by Sysmagine.

• Transfer of personal data takes place for
the purpose of server use to Hetzner On-
line GmbH, Industriestr. 25, 91710 Gunzen-
hausen, Germany.

• Transfer of personal data takes place for the
purpose of sending emails to Google Cloud
EMEA Limited, 70 Sir John Rogerson’s Quay,
Dublin 2, Ireland.

• Transfer of personal data takes place for
the purpose of sending emails to Sendinblue
GmbH, Köpenicker Str. 126, 10179 Berlin,
Germany.

• Transfer of personal data takes place for the
purpose of order and contract management
to Billwerk GmbH, Mainzer Landstraße 51,
60329 Frankfurt am Main, Germany.

• Transfer of personal data takes place for the
purpose of payment processing to Stripe, Inc.,
354 Oyster Point Boulevard, South San Fran-
cisco, California, 94080, USA.

The legal basis for these transfers is Art. 6 Para.
1) b) and f) GDPR. Contractual data processing
agreements have been concluded with all service
providers to ensure the protection of your personal
data.

The processing is necessary both to protect the le-
gitimate interests of Sysmagine and to protect the
legitimate interests of the Business Partner. Only
in this way, Sysmagine can ensure the usability
of the service. Furthermore, the disclosure of the
data is necessary to enable the Business Partner
to use the Service as agreed.

6 Protection of personal data
through technical and
organizational measures

Sysmagine takes appropriate technical and organi-
zational measures in the sense of Art. 32 GDPR to
protect the User’s personal data, which ensure a
level of protection appropriate to the risk. These
include, in particular, the encryption of the com-
munication channels, a robust password protection
as well as measures for data separation and data
backup.

7 Changes to the privacy policy

Sysmagine reserves the right to change this privacy
policy. This privacy policy is current as of March
12, 2022.

8 Translations of the privacy
policy

The German version of the privacy policy set forth
in this document shall also apply to business rela-
tions with foreign customers. Translated versions
of the privacy policy are for information purposes
only. In the event of differing interpretations, the
German version of the privacy policy shall take
precedence over the translated version.

License notice: Contains excerpts of the Muster-
Datenschutzerklärung by Anwaltskanzlei Weiß &
Partner.
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Datenschutzerklärung für die Nutzung des
MergeBoard Cloud Dienstes

Sysmagine GmbH

12. März 2022

Bei Sysmagine GmbH (
”
Sysmagine“) legen wir besonders großen Wert auf den Schutz und die ver-

trauliche Behandlung Ihrer Daten. Die Verarbeitung von personenbezogenen Daten (nachfolgend zumeist
nur

”
Daten“ genannt) erfolgt ausschließlich im Rahmen der gesetzlichen Bestimmungen des Datenschutz-

rechts, insbesondere der Datenschutz-Grundverordnung (DSGVO). In dieser Datenschutzerklärung infor-
mieren wir Sie über Art, Umfang, Zweck, Dauer und Rechtsgrundlage der Verarbeitung personenbezogener
Daten im Rahmen unserer Dienste und über Ihre Rechte als betroffene Person.

1 Verantwortliche Stelle für die
Verarbeitung

Verantwortlicher Anbieter dieses Dienstes im
datenschutzrechtlichen Sinne ist:

Sysmagine GmbH
Hans-Bunte-Str. 8-10
69123 Heidelberg
Deutschland

Kontaktperson: Sebastian Lackner

E-Mail: info@sysmagine.com
Telefon: +49 6221 41646-00
Registergericht: Amtsgericht Mannheim
Registernummer: HRB 738427
Geschäftsführer:

• Michael Müller
• Sebastian D. Lackner
• Johannes S. J. Haux

2 Anwendungsbereich und
Allgemeine Grundsätze

Diese Datenschutzerklärung gilt für die Verar-
beitung personenbezogener Daten bei der Nut-
zung des von Sysmagine betriebenen MergeBoard
Cloud Dienstes (

”
Dienst“). Für diese Datenschut-

zerklärung gelten die Begriffsbestimmungen der

DSGVO.

3 Datenschutzbeauftragter

Nach den Vorschriften der DSGVO und des
BDSG, insbesondere Art. 37 DSGVO und Art. 38
BDSG, bedarf es keiner Benennung eines geson-
derten Datenschutzbeauftragten für Sysmagine.

4 Rechte der Nutzer und
Betroffenen

Mit Blick auf die nachfolgend noch näher beschrie-
bene Datenverarbeitung haben die Nutzer und Be-
troffenen das Recht

• ihre Einwilligung jederzeit zu widerrufen (vgl.
auch Art. 7 Abs. 3 DSGVO);

• auf Bestätigung, ob sie betreffende Daten ver-
arbeitet werden, auf Auskunft über die ver-
arbeiteten Daten, auf weitere Informationen
über die Datenverarbeitung sowie auf Kopien
der Daten (vgl. auch Art. 15 DSGVO);

• auf Berichtigung oder Vervollständigung un-
richtiger bzw. unvollständiger Daten (vgl.
auch Art. 16 DSGVO);

• auf unverzügliche Löschung der sie betreffen-
den Daten (vgl. auch Art. 17 DSGVO), oder,
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alternativ, soweit eine weitere Verarbeitung
gemäß Art. 17 Abs. 3 DSGVO erforderlich
ist, auf Einschränkung der Verarbeitung nach
Maßgabe von Art. 18 DSGVO;

• auf Erhalt der sie betreffenden und von
ihnen bereitgestellten Daten und auf
Übermittlung dieser Daten an andere
Anbieter/Verantwortliche (vgl. auch Art. 20
DSGVO);

• auf Widerspruch gegen die Verarbeitung der
sie betreffenden personenbezogenen Daten
(vgl. auch Art. 21 DSGVO);

• auf Beschwerde gegenüber der Aufsichts-
behörde, sofern sie der Ansicht sind, dass
die sie betreffenden Daten durch den Anbie-
ter unter Verstoß gegen datenschutzrechtliche
Bestimmungen verarbeitet werden (vgl. auch
Art. 77 DSGVO).

Darüber hinaus ist der Anbieter dazu verpflich-
tet, alle Empfänger, denen gegenüber Daten durch
den Anbieter offengelegt worden sind, über jedwe-
de Berichtigung oder Löschung von Daten oder die
Einschränkung der Verarbeitung, die aufgrund der
Artikel 16, 17 Abs. 1, 18 DSGVO erfolgt, zu unter-
richten. Diese Verpflichtung besteht jedoch nicht,
soweit diese Mitteilung unmöglich oder mit einem
unverhältnismäßigen Aufwand verbunden ist. Un-
beschadet dessen hat der Nutzer ein Recht auf
Auskunft über diese Empfänger.

Ebenfalls haben die Nutzer und Betroffenen nach
Art. 21 DSGVO das Recht auf Widerspruch ge-
gen die künftige Verarbeitung der sie betreffenden
Daten, sofern die Daten durch den Anbieter nach
Maßgabe von Art. 6 Abs. 1 lit. f) DSGVO verar-
beitet werden. Insbesondere ist ein Widerspruch
gegen die Datenverarbeitung zum Zwecke der Di-
rektwerbung statthaft.

5 Informationen zur
Datenverarbeitung

Ihre bei Nutzung unseres Dienstes verarbeiteten
Daten werden gelöscht oder gesperrt, sobald der
Zweck der Speicherung entfällt, der Löschung der
Daten keine gesetzlichen Aufbewahrungspflichten
entgegenstehen und nachfolgend keine anderslau-
tenden Angaben zu einzelnen Verarbeitungsver-
fahren gemacht werden.

5.1 Serverdaten

Aus technischen Gründen, insbesondere zur
Gewährleistung eines sicheren und stabilen Diens-
tes, werden Daten durch Ihren Internet-Browser
an uns bzw. an unsere Server übermittelt. Mit die-
sen sog. Server-Logfiles werden u.a. Typ und Versi-
on Ihres Internetbrowsers, das Betriebssystem, die
Website, von der aus Sie auf unseren Dienst ge-
wechselt haben (Referrer URL), die Website(s) un-
seres Dienstes, die Sie besuchen, Datum und Uhr-
zeit des jeweiligen Zugriffs sowie die IP-Adresse
des Internetanschlusses, von dem aus die Nutzung
unseres Dienstes erfolgt, erhoben. Wenn Sie in
unserem Dienst angemeldet sind, wird zusätzlich
noch ihr Nutzername abgespeichert.

Diese so erhobenen Daten werden vorübergehend
gespeichert, dies jedoch nicht gemeinsam mit an-
deren Daten von Ihnen.

Diese Speicherung erfolgt auf der Rechtsgrundlage
von Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtig-
tes Interesse liegt in der Verbesserung, Stabilität,
Funktionalität und Sicherheit unseres Dienstes.

Die Daten werden spätestens nach sieben Tagen
wieder gelöscht, soweit keine weitere Aufbewah-
rung zu Beweiszwecken erforderlich ist. Andern-
falls sind die Daten bis zur endgültigen Klärung
eines Vorfalls ganz oder teilweise von der Löschung
ausgenommen.

5.2 Cookies

5.2.1 Sitzungs-Cookies/Session-Cookies

Wir verwenden mit unserem Dienst sog. Cookies.
Cookies sind kleine Textdateien oder andere Spei-
chertechnologien, die durch den von Ihnen einge-
setzten Internet-Browser auf Ihrem Endgerät ab-
legt und gespeichert werden. Wir nutzen diese
Cookies um sie nach oder während der Anmeldung
in unserem Dienst eindeutig zu identifizieren und
ihre Einstellungen zu speichern.

Rechtsgrundlage dieser Verarbeitung ist Art. 6
Abs. 1 lit. b) DSGVO, sofern diese Cookies Daten
zur Vertragsanbahnung oder Vertragsabwicklung
verarbeitet werden.

Falls die Verarbeitung nicht der Vertragsanbah-
nung oder Vertragsabwicklung dient, liegt un-
ser berechtigtes Interesse in der Verbesserung der
Funktionalität unseres Dienstes. Rechtsgrundlage
ist in dann Art. 6 Abs. 1 lit. f) DSGVO.
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5.2.2 Drittanbieter-Cookies

Gegebenenfalls verwendet unsere Website auch
Cookies von Unternehmen, mit denen wir zum
Zweck der Zahlungs- und Vertragsabwicklung zu-
sammenarbeiten.

Die Einzelheiten hierzu, insbesondere zu den Zwe-
cken und den Rechtsgrundlagen der Verarbeitung
solcher Drittanbieter-Cookies, entnehmen Sie bitte
den nachfolgenden Informationen.

5.2.3 Beseitigungsmöglichkeit

Sie können die Installation der Cookies durch ei-
ne Einstellung Ihres Internet-Browsers verhindern
oder einschränken. Ebenfalls können Sie bereits ge-
speicherte Cookies jederzeit löschen. Die hierfür
erforderlichen Schritte und Maßnahmen hängen
jedoch von Ihrem konkret genutzten Internet-
Browser ab. Bei Fragen benutzen Sie daher bit-
te die Hilfefunktion oder Dokumentation Ihres
Internet-Browsers oder wenden sich an dessen Her-
steller bzw. Support. Das Setzen von so genannten
Flash-Cookies kann durch die Browsereinstellun-
gen nicht verhindert werden. Stattdessen müssen
Sie die Einstellung Ihres Flash-Players ändern.
Die dafür notwendigen Schritte und Maßnahmen
hängen auch von dem von Ihnen verwendeten
Flash-Player ab. Bei Fragen nutzen Sie bitte die
Hilfefunktion bzw. konsultieren Sie die Dokumen-
tation Ihres Flash-Players oder wenden Sie sich an
dessen Hersteller, um Unterstützung zu erhalten.

Sollten Sie die Installation der Cookies verhin-
dern oder einschränken, sind viele Funktionen un-
seres Dienstes (inklusive der Login-Funktion) nicht
mehr nutzbar.

5.3 Vertragsabwicklung

Die von Ihnen zur Inanspruchnahme unse-
res Waren- und/oder Dienstleistungsangebots
übermittelten Daten werden von uns zum Zwecke
der Vertragsabwicklung verarbeitet und sind in-
soweit erforderlich. Vertragsschluss und Vertrags-
abwicklung sind ohne Bereitstellung Ihrer Daten
nicht möglich.

Rechtsgrundlage für die Verarbeitung ist Art. 6
Abs. 1 lit. b) DSGVO.

Nach vollständiger Vertragsabwicklung werden Ih-
re personenbezogenen Daten gelöscht, jedoch erst
nach Ablauf der steuer- und handelsrechtlichen
Aufbewahrungsfristen.

Im Rahmen der Vertragsabwicklung geben wir Ihre
Daten an das mit der Warenlieferung beauftragte
Transportunternehmen und/oder an den Finanz-
dienstleister weiter, soweit die Weitergabe zur Wa-
renauslieferung oder zu Bezahlzwecken erforder-
lich ist.

Rechtsgrundlage für die Weitergabe der Daten ist
dann Art. 6 Abs. 1 lit. b) DSGVO.

5.4 Registrierung

Damit Sie Teile unseres Dienst nutzen können,
müssen Sie sich als Nutzer registrieren. Die zur Re-
gistrierung erforderlichen personenbezogenen Da-
ten werden erhoben und gespeichert, um einen si-
cheren Zugang zu unserem Dienst zu ermöglichen
und damit wir die für die Vertragszwecke erforder-
lichen Angaben über Ihre Person haben.

Es werden die folgenden personenbezogenen Daten
verarbeitet:

• Name des Nutzers

• E-Mail Adresse des Nutzers

• IP-Adresse des Nutzers

Im Rahmen des Anmeldevorgangs wird Ihre Ein-
willigung in diese Verarbeitung eingeholt und auf
diese Datenschutzerklärung verwiesen. Die dabei
von uns erhobenen Daten werden ausschließlich für
die Zurverfügungstellung des Kundenkontos ver-
wendet.

Soweit Sie in diese Verarbeitung einwilligen, ist
Art. 6 Abs. 1 lit. a) DSGVO Rechtsgrundlage für
die Verarbeitung.

Sofern die Eröffnung des Kundenkontos zusätzlich
auch vorvertraglichen Maßnahmen oder der Ver-
tragserfüllung dient, so ist Rechtsgrundlage für
diese Verarbeitung auch noch Art. 6 Abs. 1 lit.
b) DSGVO.

Die insoweit erhobenen Daten werden gelöscht, so-
bald die Verarbeitung nicht mehr erforderlich ist.
Hierbei müssen wir aber steuer- und handelsrecht-
liche Aufbewahrungsfristen beachten.

5.5 Kontaktanfragen /
Feedback-Formular

Sofern Sie per E-Mail oder Feedback-Formular mit
uns in Kontakt treten, werden die dabei von Ihnen
angegebenen Daten zur Bearbeitung Ihrer Anfrage
genutzt. Die Angabe der Daten ist zur Bearbeitung
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und Beantwortung Ihre Anfrage erforderlich - ohne
deren Bereitstellung können wir Ihre Anfrage nicht
oder allenfalls eingeschränkt beantworten.

Rechtsgrundlage für diese Verarbeitung ist Art. 6
Abs. 1 lit. b) DSGVO.

Ihre Daten werden gelöscht, sofern Ihre Anfra-
ge abschließend beantwortet worden ist und der
Löschung keine gesetzlichen Aufbewahrungspflich-
ten entgegenstehen, wie bspw. bei einer sich etwaig
anschließenden Vertragsabwicklung.

5.6 Bestellungs- und
Vertragsabwicklung

Zur Bestellungs- und Vertragsabwicklung setzen
wir die Software und Dienste der Billwerk GmbH,
Mainzer Landstraße 51, 60329 Frankfurt am Main,
Deutschland, nachfolgend nur “Billwerk” genannt,
ein.

Zu diesem Zweck haben wir die Billwerk API und
Bestellseite in unsere Software integriert.

Rechtsgrundlage ist die Vertragserfüllung nach
Art. 6 Abs. 1 lit. b) DSGVO. Zudem haben wir ein
berechtigtes Interesse an dem Angebot von effek-
tiven und sicheren Zahlungsmöglichkeiten, sodass
eine weitere Rechtsgrundlage aus Art. 6 Abs. 1 lit.
f) DSGVO folgt.

Durch das Einbinden von Billwerk lädt Ihr
Internet-Browser die Bestellseite von einem Ser-
ver von Billwerk. Schon dadurch werden das von
Ihnen verwendete Betriebssystem, Typ und Versi-
on Ihres Internet-Browsers, Internetseite, von der
der Check-Out angefordert worden ist, Datum und
Uhrzeit des Aufrufs sowie die IP-Adresse an Bill-
werk übermittelt - dies auch ohne, dass Sie mit der
Check-Out-Seite interagieren.

Sobald Sie die Bestellung auf unserer Bestellseite
abschließen, werden die von Ihnen in die Eingabe-
felder eingefügten Daten durch Billwerk in eigener
Verantwortung zur Abwicklung der Bestellung ver-
arbeitet.

Die folgenden personenbezogenen Daten werden
von Billwerk zum Zwecke der Bestellungs- und
Vertragsabwicklung:

• Kontaktinformationen wie Namen, An-
schriften, Geburtsdatum, Geschlecht,
E-Mail-Adresse, Telefonnummer, Mobil-
funkrufnummer, IP-Adresse, etc.

• Informationen zur Abwicklung der Bestel-
lung, wie Produktart, Produktnummer, Preis,
Datum und Uhrzeit der Transaktion etc.

• Zahlungsinformationen, wie Debit- und Kre-
ditkartendaten (Name des Karteninhabers,
Kartennummer, Gültigkeitsdatum und CVC-
Code), Rechnungsdaten, Kontonummer, etc.

Unter billwerk.io/data-protection stellt Billwerk
weitere Informationen über die oben beschriebe-
ne Verarbeitung sowie über die geltenden Daten-
schutzbestimmungen zur Verfügung.

5.7 Zahlungen

Wir bieten die Möglichkeit, Kreditkartenzahlun-
gen und Lastschrift-Zahlungen über den Zahlungs-
dienstleister Stripe, Inc., 354 Oyster Point Boule-
vard, South San Francisco, California, 94080, USA
abzuwickeln, nachfolgend nur “Stripe” genannt.
Dies entspricht unserem berechtigten Interesse, ei-
ne effiziente und sichere Zahlungsmethode anzu-
bieten (Art. 6 Abs. 1 lit. f) DSGVO). In dem Zu-
sammenhang geben wir folgende Daten an Stripe
weiter, soweit es für die Vertragserfüllung erforder-
lich ist (Art. 6 Abs. 1 lit. b) DSGVO).

• Kontaktinformationen wie Namen, An-
schriften, Geburtsdatum, Geschlecht,
E-Mail-Adresse, Telefonnummer, Mobil-
funkrufnummer, IP-Adresse, etc.

• Informationen zur Abwicklung der Bestel-
lung, wie Produktart, Produktnummer, Preis,
Datum und Uhrzeit der Transaktion etc.

• Zahlungsinformationen, wie Debit- und Kre-
ditkartendaten (Name des Karteninhabers,
Kartennummer, Gültigkeitsdatum und CVC-
Code), Rechnungsdaten, Kontonummer, etc.

Die Verarbeitung der unter diesem Abschnitt an-
gegebenen Daten ist weder gesetzlich noch vertrag-
lich vorgeschrieben. Ohne die Übermittlung Ihrer
personenbezogenen Daten können wir eine Zah-
lung über Stripe nicht durchführen.

Stripe nimmt bei Datenverarbeitungstätigkeiten
eine Doppelrolle als Verantwortlicher und Auf-
tragsverarbeiter ein. Als Verantwortlicher verwen-
det Stripe Ihre übermittelten Daten zur Erfüllung
regulatorischer Verpflichtungen. Dies entspricht
dem berechtigten Interesse Stripes (gem. Art. 6
Abs. 1 lit. f) DSGVO) und dient der Vertrags-
durchführung (gem. Art. 6 Abs. 1 lit. b) DSGVO).
Wir haben auf diesen Prozess keinen Einfluss.
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Als Auftragsverarbeiter fungiert Stripe, um Trans-
aktionen innerhalb der Zahlungsnetzwerke ab-
schließen zu können.

Stripe hat Compliance-Maßnahmen für internatio-
nale Datenübermittlungen umgesetzt. Diese gelten
für alle weltweiten Aktivitäten, bei denen Stripe
personenbezogene Daten von natürlichen Personen
in der EU verarbeitet. Diese Maßnahmen basieren
auf den EU-Standardvertragsklauseln (SCCs).

Unter stripe.com/privacy stellt Stripe weite-
re Informationen über die oben beschriebe-
ne Verarbeitung sowie über die geltenden Da-
tenschutzbestimmungen zur Verfügung. Weite-
re Informationen zu Widerspruchs- und Beseiti-
gungsmöglichkeiten gegenüber Stripe finden Sie
unter stripe.com/privacy-center/legal.

Ihre Daten werden von uns bis zum Abschluss
der Zahlungsabwicklung gespeichert. Dazu zählt
auch der Zeitraum der für die Bearbeitung von
Rückerstattungen, Forderungsmanagement und
Betrugsprävention erforderlich ist. Für uns gilt
gemäß § 257 HGB eine gesetzliche Aufbewahrungs-
frist von 10 Jahren.

5.8 Code Review

Wir bieten Ihnen an als Teil unseres Diens-
tes die Möglichkeit Code Reviews durchzuführen.
Zu diesem Zweck können Sie Projekte anlegen,
Merge Requests erstellen, Kommentare schrei-
ben, Reaktionen auf Merge Requests hinterle-
gen und ähnliche mit dem Review in Zusam-
menhang stehende Vorgänge durchführen. Die zu
übermittelnden Daten richten sich nach der jewei-
ligen Eingabemaske. Nach der Übermittlung wer-
den diese mit einem Verweis auf ihr Nutzerkonto
abgespeichert.

Rechtsgrundlage dieser Verarbeitung ist Art. 6
Abs. 1 lit. b) DSGVO. Die Verarbeitung ist für
Bereitstellung des Dienstes erforderlich.

Bedenken Sie, dass sich die Sichtbarkeit der
übermittelten Daten nach den jeweiligen Einstel-
lungen des Projektes richten, welche vom Besit-
zer des Projektes frei konfiguriert werden können.
Erlaubt ein Projekt, jetzt oder zu einem späteren
Zeitpunkt, einen komplett öffentlichen Lesezugriff,
so können diese Daten auch durch Suchmaschinen
erfasst und angezeigt werden. Überlegen Sie daher
vor der Veröffentlichung, ob diese Daten für die
Öffentlichkeit bestimmt sind.

5.9 Integration externer Quellcode
Hosting Anbieter

Als Teil der Code Review Funktionalität können
Projekte externe Quellcode Hosting Anbieter ein-
binden und Inhalte mit diesen synchronisieren.

Wenn Sie in einem Merge Request den Merge But-
ton betätigen wird zunächst ein Eintrag mit Ihrem
Namen und Ihrer E-Mail Adresse in dem Versions-
verwaltungssystem des jeweiligen Projekts erstellt.
Dieser Eintrag wird anschließend zu dem exter-
nen Quellcode Hosting Anbieter übertragen, der
als Ziel des Merge Requests hinterlegt wurde.

Befindet sich der externe Server innerhalb der EU
oder einem Land für das ein Angemessenheitsbe-
schluss nach Art. 45 Abs. 3 der DSGVO vorliegt, so
ist Art. 6 Abs. 1 lit. b) DSGVO die Rechtsgrund-
lage dieser Übermittlung. Ansonsten erfolgt die
Übertragung nach Art. 49 Abs. 1 lit. b) DSGVO.
Da es sich hierbei um die fundamentale Funktions-
weise eines Versionsverwaltungssystem handelt ist
diese Übertragung zur Vertragserfüllung notwen-
dig.

Bitte beachten Sie, dass die Quellcode Hosting An-
bieter vom Besitzer des jeweiligen Projektes frei
konfiguriert werden können, und Sysmagine somit
keine Haftung für die Einhaltung des Datenschut-
zes auf diesen externen Servern übernehmen kann.
Bei Fragen zum Datenschutz bestimmter Quellco-
de Hosting Anbieter, wenden Sie sich bitte an den
Besitzer des jeweiligen Projektes oder direkt an
den Quellcode Hosting Anbieter.

5.10 Integration externer
Issue-Tracking Systeme

Als Teil der Code Review Funktionalität können
Projekte externe Issue-Tracking-Systeme einbin-
den um eine interne Verlinkung zwischen Merge
Requests und Fehlerberichten zu erzeugen.

Hierzu werden Suchanfragen, die in die Issue Ein-
gabemasken eingetragen werden, an diese externen
Dienste übertragen. Es werden jedoch keine per-
sonenbezogenen Daten übermittelt, so ist es z.B.
dem externen Dienst nicht möglich festzustellen
welcher Nutzer die Anfrage gestellt hat.

Bitte beachten Sie, dass die Issue-Tracking Sys-
teme vom Besitzer des jeweiligen Projektes frei
konfiguriert werden können, und Sysmagine so-
mit keine Haftung für die Einhaltung des Daten-
schutzes auf diesen externen Servern übernehmen
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Geschäftsführer:
Michael Müller,
Sebastian D. Lackner,
Johannes S. J. Haux

https://stripe.com/privacy
https://stripe.com/privacy-center/legal


Seite 6 von 7

kann. Wir raten Ihnen grundsätzlich davon ab per-
sonenbezogene Daten in diese Eingabemasken ein-
zutragen. Bei Fragen zum Datenschutz bestimmter
Issue-Tracking Systeme, wenden Sie sich bitte an
den Besitzer des jeweiligen Projektes oder direkt
an den Anbieter des verwendeten Issue-Tracking
Systems.

5.11 Eingebettete YouTube Videos

Wir betten YouTube-Videos als Teil der Hilfefunk-
tion unserer Software ein. Hierbei handelt es sich
um ein Videoportal der YouTube LLC., 901 Cher-
ry Ave., 94066 San Bruno, CA, USA, nachfolgend
nur

”
YouTube“ genannt.

YouTube ist ein Tochterunternehmen der Google
Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland, nachfolgend nur

”
Google“ ge-

nannt.

Wir nutzen YouTube im Zusammenhang mit der
Funktion

”
Erweiterter Datenschutzmodus“, um

Ihnen Videos anzeigen zu können. Rechtsgrundla-
ge ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berech-
tigtes Interesse liegt in der Qualitätsverbesserung
unseres Dienstes. Die Funktion

”
Erweiterter Da-

tenschutzmodus“ bewirkt laut Angaben von You-
Tube, dass die nachfolgend noch näher bezeichne-
ten Daten nur dann an den Server von YouTu-
be übermittelt werden, wenn Sie ein Video auch
tatsächlich starten.

Diese Verbindung ist erforderlich, um das jewei-
lige Video auf unserer Internetseite über Ihren
Internet-Browser darstellen zu können. Im Zuge
dessen wird YouTube zumindest Ihre IP-Adresse,
das Datum nebst Uhrzeit sowie die von Ihnen be-
suchte Internetseite erfassen und verarbeiten. Zu-
dem wird eine Verbindung zu dem Werbenetzwerk

”
DoubleClick“ von Google hergestellt.

Sollten Sie gleichzeitig bei YouTube eingeloggt
sein, weist YouTube die Verbindungsinformatio-
nen Ihrem YouTube-Konto zu. Wenn Sie das ver-
hindern möchten, müssen Sie sich entweder vor
dem Besuch unseres Internetauftritts bei YouTube
ausloggen oder die entsprechenden Einstellungen
in Ihrem YouTube-Benutzerkonto vornehmen.

Zum Zwecke der Funktionalität sowie zur Ana-
lyse des Nutzungsverhaltens speichert YouTube
dauerhaft Cookies über Ihren Internet-Browser
auf Ihrem Endgerät. Falls Sie mit dieser Verar-
beitung nicht einverstanden sind, haben Sie die
Möglichkeit, die Speicherung der Cookies durch ei-

ne Einstellung in Ihrem Internet-Browsers zu ver-
hindern. Nähere Informationen hierzu finden Sie
vorstehend unter

”
Cookies“.

Weitergehende Informationen über die Erhebung
und Nutzung von Daten sowie Ihre diesbezüglichen
Rechte und Schutzmöglichkeiten hält Google in
den unter policies.google.com/privacy abrufbaren
Datenschutzhinweisen bereit.

5.12 Empfänger der
personenbezogenen Daten

Die personenbezogenen Daten werden mit Aus-
nahme der nachfolgenden Dienstleister nur von
Sysmagine verarbeitet.

• Eine Weitergabe von personenbezogenen Da-
ten erfolgt zum Zwecke der Servernutzung an
Hetzner Online GmbH, Industriestr. 25, 91710
Gunzenhausen, Deutschland.

• Eine Weitergabe von personenbezogenen Da-
ten erfolgt zum Versand von Emails an Google
Cloud EMEA Limited, 70 Sir John Rogerson’s
Quay, Dublin 2, Irland.

• Eine Weitergabe von personenbezogenen Da-
ten erfolgt zum Versand von Emails an Sen-
dinblue GmbH, Köpenicker Str. 126, 10179
Berlin, Deutschland.

• Eine Weitergabe von personenbezogenen Da-
ten erfolgt zur Bestellungs- und Vertragsab-
wicklung an Billwerk GmbH, Mainzer Land-
straße 51, 60329 Frankfurt am Main, Deutsch-
land.

• Eine Weitergabe von personenbezogenen Da-
ten erfolgt zur Zahlungsabwicklung an Stripe,
Inc., 354 Oyster Point Boulevard, South San
Francisco, California, 94080, USA.

Rechtsgrundlage dieser Übermittlungen sind Art.
6 Abs. 1 b) und f) DSGVO. Mit allen Dienstleis-
tern wurden Auftragsdatenverarbeitungsverträge
abgeschlossen, um den Schutz Ihrer personenbe-
zogenen Daten sicher zu stellen.

Die Verarbeitung ist sowohl zur Wahrung
der berechtigten Interessen von Sysmagine als
auch zur Wahrung der berechtigten Interes-
sen des Geschäftspartners erforderlich. Nur so,
kann Sysmagine die Nutzbarkeit des Dienstes
gewährleisten. Darüber hinaus ist die Weitergabe
der Daten erforderlich, um dem Geschäftspartner
eine vereinbarungsgemäße Nutzung des Dienstes
zu ermöglichen.
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6 Schutz personenbezogener
Daten durch technische und
organisatorische Maßnahmen

Sysmagine trifft zum Schutz personenbezogener
Daten des Nutzers geeignete technische und orga-
nisatorische Maßnahmen i.S.d. Art. 32 DSGVO,
die ein dem Risiko angemessenes Schutzniveau
gewährleisten. Dazu gehören insbesondere die Ver-
schlüsselung der Kommunikationswege, ein robus-
ter Passwortschutz sowie Maßnahmen zur Daten-
trennung und Datensicherung.

7 Änderung der
Datenschutzerklärung

Sysmagine behält sich eine Änderung dieser
Datenschutzerklärung vor. Diese Datenschutzer-
klärung hat den Stand 12. März 2022.

8 Übersetzungen der
Datenschutzerklärungen

Diese deutsche Fassung der Datenschutzer-
klärung gilt auch für Geschäftsbeziehungen mit
ausländischen Kunden. Übersetzte Fassungen die-
ser Datenschutzerklärungen dienen lediglich der
Information. Bei unterschiedlichen Auslegungen
hat die deutsche Fassung der Datenschutzer-
klärungen Vorrang vor der übersetzten Fassung.

Lizenzhinweis: Enthält Auszüge der Muster-
Datenschutzerklärung der Anwaltskanzlei Weiß &
Partner.
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